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网络信息安全基本方针 
 

第一章  总则 

第一条  信息安全基本方针为学校的网络信息安全指明了

目标和方向，并确保网络信息安全管理体系被充分理解和贯彻

实施。为明确其基本方针，特制定本文件。 

第二条  本文件适用于学校网络信息安全管理体系涉及的

所有人员和全部重要信息资产及管理过程。 

第二章  方针 

第三条   坚持“业务为主、安全为重，预防为先、综合防

范，统筹兼顾、科学管理”的总体方针，实现网络信息系统安

全的可控、能控、在控。 

第四条  依照信息安全的总体防护策略，落实信息系统安

全等级保护等各项安全制度。通过对网络信息系统的全面梳理、

全面诊断和全面加固，掌握现状、找准问题、制订措施、有效

改进。 

第三章  目标 

第五条  使已识别的信息资产满足信息安全的各项要求，

包括法律法规、用户与相关方和组织业务要求。具体目标包括： 

(一)信息泄漏事件为零； 

(二)引起学校主要业务中断时间累计不能超过 2 h/年； 

(三)引起学校主要业务中断事件发生次数小于 1 次/年； 

(四)严重影响网络与信息系统可用性的事件小于 1 次/年； 
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(五)信息安全事件发生时，以损失最小化、恢复时间最短

化、避免再次发生为工作目标； 

(六)保护信息免受各种威胁的损害，确保信息系统持续、

稳定、可靠运行； 

(七)对整个网络信息安全管理制度体系及信息安全工作本

身做出持续性改进。 

第四章  信息安全管理体系 

第六条  物理安全管理体系：机房要选择合适的物理位置，

对进出人员执行必要的访问控制。机房内部必须划分区域管理，

并部署基础防护系统和设备等。 

第七条  网络安全管理体系：要求网络中主要设备必须进

行双机热备，且除接入交换机链接工作终端的线路外，其他线

路必须进行双线冗余；在保证整体网络带宽充足的基础上，需

划分地址段进行网络管理，并突出优先级；网络边界处必须部

署防火墙、IPS 等安全设备；网络设备必须开启相应的日志审

计功能等。 

第八条  主机安全管理体系：要求系统登陆必须进行身份

标识和鉴别，系统管理用户身份标识应确保其唯一性，避免共

享账户的存在；口令应有复杂度要求并定期更换，且必须及时

删除多余的、过期的账户；系统必须启用登录失败处理功能；

对服务器进行远程管理时，必须采取必要的防窃听措施；必须

开启日志审计功能，并安装统一管理的防恶意代码产品等。 

第九条  应用安全管理体系：要求登录应用系统必须进行

两种或两种以上的复合身份验证，并保证应用系统用户的唯一
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性；应用系统必须开启身份鉴别、用户身份标识唯一性检查、

用户身份鉴别信息复杂度检查以及登录失败处理功能，并根据

安全策略配置相关参数，且必须开启日志审计功能；应用系统

存储用户信息的设备在销毁、修理或转其他用途时，必须清除

内部存储的信息是否牵涉泄密等。 

第十条  数据安全管理体系：要求业务应用数据和设备配

置文档都必须进行备份，并保证数据及传输过程的完整性。必

须使用专业备份设备和工具，进行加密数据的传输和存储。进

行异地备份时，必需利用通信网络将关键数据定时批量传送至

备用场地。 

第五章  重要原则、标准和符合性要求 

第十一条  学校在建立和管理信息安全管理体系时，必须

符合相关法律法规和合同的要求。 

第六章  附则 

第十二条  本文件由网络安全与信息化领导小组办公室负

责解释与修订。 

第十七条  本文件自发布之日起执行。 

 

 

山东中医药高等专科学校 

二〇二四年五月十四日 

 

 

 


