
网络安全建设管理制度

为进一步加强和规范学校网络安全建设工作，确保网络

安全建设项目科学、规范、合理有序实施，全面提高网络安

全建设质量，保证网络安全建设可持续发展，根据《国家中

长期教育改革和发展规划纲要（2010-2020）》和《教育信

息化十年发展规划（2011-2020）》要求，结合学校实际，

本着“整体规划，分步建设，统一标准，服务师生”的原则，

特制定本制度。

第一条 网安建设的总体目标是通过制定整体规划，创

新建设理念，统一建设标准，规范建设流程，提升建设质量

与技术水平，营造优良网络文化，促进信息资源交换与共享，

确保网络及信息安全,为学校的建设与发展提供保障。

第二条 建立健全统筹有力、权责明晰的网络安全建设

管理体制，形成学校网络安全和信息化领导小组决策、专家

组技术咨询、网络安全和信息化工作办公室统一管理和协调

指导的工作机制。

第三条 学校各单位需明确一名负责人具体分管本单

位网安建设，同时明确信息管理员一人，负责本单位网站和

业务系统的建设、管理、维护、数据安全及基础设施的日常

管理等工作。

第四条 信息化建设项目是指以计算机和通信等现代

信息技术为主要手段，直接应用于学校教学、科研、管理和

服务工作的非涉密的信息系统和相关基础设施建设。主要包



括以下内容：

（一）信息化基础设施建设。包括各类网络弱电工程建

设、升级改造、光缆、无线网络建设、各类网络接入及安防

监控系统等。

（二）信息化软件系统建设。包括各类管理和服务信息

系统，涉及全校业务范围的应用系统及应用平台的采购、开

发和集成（不包括仅供部门使用的专业软件、操作系统、二

级单位网站），各类中间件、数据库等建设以及后期的维护

保养和升级。

（三）信息化相关的硬件设备建设项目。包括服务器、

存储、网络交换机、路由器、防火墙等设备的采购，以及后

期的维护保养和升级更换。

（四）信息标准和编码管理。学校信息化建设项目中信

息数据必须明确唯一的数据来源，保持数据的一致性和完整

性，遵循统一的规范和标准。国家标准和行业标准满足项目

需求的，优先执行国家标准和行业标准；国家标准和行业标

准不满足项目需求的，可制定学校标准；国家标准、行业标

准和学校标准均覆盖不到，业务部门可自行制定部门标准，

经审批后，由网络安全与信息化领导小组办公室发布并备案。

第五条 学校对信息化建设项目实行统筹管理，并按照

项目管理制度组织实施。

信息化建设项目原则上按年度申报，每年中期向资产管

理处报送下一年建设计划，资产管理处汇总、论证后报网络

安全和信息化领导小组审定。资产管理处负责信息化建设项



目资产管理，并根据财务处和资产管理处组织的专业验收结

果予以资产入账。资产管理处负责“网安建设”项目的过程

控制和文档管理，须加强项目建设效果评估并建立项目责任

追究机制。

第六条 网络安全和信息化领导小组负责网络与信息

内容安全。负责协调相关单位参与信息安全应急响应和处置，

负责网络安全与信息化有关保密工作以及信息化工作中商

用密码的配备、使用管理。负责支持建立网络安全和信息化

专业队伍。负责指导“网安建设”发展规划、政策和法规工

作，处理相关涉法事务。

第七条 网络安全与信息化领导小组办公室制定和发

布信息共享和交换标准，对信息标准的编制过程实施统一管

理，落实相关编制代码的具体编制单位，协调编制之间的冲

突，对编制冲突相关单位提出整改要求。

第八条 总务处负责学校新建设楼宇及改造、扩建等基

建项目中的网络建设项目管理。建设方案和网络项目验收须

经资产管理处审批。

第九条 保卫处负责学校安防监控系统的建设与管理，

建设方案和项目验收须经资产处审批。

第十条 总务处负责保障校园信息网络管道建设和运

维。

第十一条 教务处、学工处、科研处负责相应管理教学

和学生活动中的“网安建设”，并做好对学生的媒介素养和

网络行为的宣传教育。



第十二条 图书馆负责图书馆的电子信息资源建设工

作。

第十三条 各运营商合作由网络安全与信息化领导小

组办公室负责统筹，包括各类合作协议签订、施工规范、网

络运行安全等。各单位根据本单位职责，做好相关“网安建

设”。

第十四条 学校新建、扩建和大修楼宇内和楼宇之间的

综合布线及基础网络系统由总务处会同网络安全与信息化

领导小组办公室统一规划、立项、采购、建设，各类安防监

控系统由保卫处会同由网络安全与信息化领导小组办公室、

总务处统一规划、立项、采购、建设。后期对楼宇综合布线

系统及楼宇汇聚设备的维护和维修由网络安全与信息化领

导小组办公室负责实施，对安防监控系统的维护和维修由保

卫处负责实施。

第十五条 校园网基础设施和应用建设完成后，建设单

位应向网络安全与信息化领导小组办公室提交施工图和测

试报告，并由网络安全与信息化领导小组办公室验收合格后

方可接入校园网。

第十六条 建设单位采购信息化相关硬件以及接入校

园网络的相关设备应选择业内的主流产品，且须符合校园网

的接入标准，并报由网络安全与信息化领导小组办公室审批。

第十七条 为提高网络服务器和存储系统的利用率，便

于管理，网络服务器和存储系统由网络安全与信息化领导小

组办公室统一规划，实行集中管理和维护，原则上各单位不



得单独采购。

第十八条 信息化软件系统建设项目可采用自主研发、

合作开发、外包、采购等方式进行建设。无论采取何种方式

都必须执行学校的信息化建设规范和标准，以便各个应用系

统能有效地实现信息交换和资源共享，保证数据的一致性和

完整性。对于需要身份验证的系统，必须与网络安全与信息

化领导小组办公室统一身份认证系统相集成。

第十九条 网络安全与信息化领导小组办公室将对软

件系统建设的质量和进度进行全程监控、管理和协调，主要

包括需求分析、技术方案制定、系统开发或购置、安装及测

试四个阶段。

第二十条 项目申请和立项。信息系统软件申请单位要

进行广泛的需求调研，明确建设目标，进行业务流程梳理和

优化，填写立项申请书，报网络安全与信息化领导小组办公

室，由网络安全与信息化领导小组办公室根据信息化建设规

划对该项目的系统需求、可行性研究和项目计划进行论证和

审核。

第二十一条 采购与建设。采购由学校资产处根据有关

规定组织进行。校级信息系统由资产处会同学校相关部门进

行建设，其它项目由申请部门按要求建设，网络安全与信息

化领导小组办公室进行监管并提供技术支持。

第二十二条 项目验收。信息系统软件建设项目验收由

资产处组织进行，按照学校信息化建设标准与规范要求执行。

第二十三条 经费管理。对于验收合格的项目方可按合



同约定支付项目进度款。

第二十四条 数字教学资源的平台与内容建设、数字图

书馆资源的平台与内容建设、数字档案资源的平台与内容建

设和正版化软件资源建设是学校信息化资源建设的重要内

容。

第二十五条 数字教学资源平台建设由网络安全与信

息化领导小组办公室负责，教学资源内容建设由教务处、各

系等部门分别负责。

第二十六条 数字图书资源平台和内容建设由图书馆

负责。

第二十七条 数字档案资源平台和内容建设由网络安

全与信息化领导小组办公室负责。

第二十八条 正版化软件和公共服务性软件资源建设

由网络安全与信息化领导小组办公室负责。

第二十九条 信息化软件系统开发合同中必须明确与

开发方订立软件系统和数据的保密条款或签订单独的保密

协议。

第三十条 信息化软件系统中的信息以及学校的共享

数据必须严格授权、合法使用，确保学校各类管理信息的安

全。

第三十一条 人事处负责网安建设机构及人员岗位设

置等保障工作。

第三十二条 财务处负责网络安全和信息化经费保障。

依据上级有关规定，建立稳定的网络与信息安全经费投入机



制，重点用于学校信息安全等级保护、安全防护能力建设、

信息安全服务、人员培训等工作。负责信息化建设经费的落

实，信息化项目经费的管理，并根据资产管理处阶段审核结

果支付阶段项目款。

第三十三条 网络安全与信息化领导小组办公室负责

学校范围内的网络信息安全宣传、教育及专业技术培训等工

作。

第三十四条 本办法由网络安全和信息化工作办公室

负责解释。

第三十五条 本办法自发布起施行。

山东中医药高等专科学校

二 0 二四年五月十七日


